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摘摘摘要要要

推特机器人检测任务的目标是判断一个推特账号是真人账号还是自动化机器人账号。
随着自动化账号拟人算法的快速迭代，检测最新类别的自动化账号变得越来越困难。
最近，预训练语言模型在自然语言生成任务和其他任务上表现出了出色的水平，当这
些预训练语言模型被用于推特文本自动生成时，会为推特机器人检测任务带来很大挑
战。本文研究发现，困惑度偏低和相似度偏高的现象始终出现在不同时代自动化账号
的历史推文中，且此现象不受预训练语言模型的影响。针对这些发现，本文提出了一
种抽取历史推文困惑度特征和相似度特征的方法，并设计了一种特征融合策略，以更
好地将这些新特征应用于已有的算法模型。本文方法在选定数据集上的性能超越了已
有的基准方法，并在人民网主办、传播内容认知全国重点实验室承办的社交机器人识
别大赛上取得了冠军。
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1 引引引言言言

推特社交机器人检测的目的是给定一名用户的历史推文和关系网络等信息（如图 儱所示）
判断其是真人账号还是自动化机器人账号。目前已经有一些推特机器人检测工作讨论了如
何利用各种用户信息，如利用元信息进行推特机器人检测儨充兦兴全兩六兩兯兮 入兴 兡公儮儬 儲儰儱儸儻 先兡兹兡具兩 入兴
兡公儮儬 儲儰儲儲儩；利用历史推文信息进行推特机器人检测儨兄入兲全兡兢 入兴 兡公儮儬 儲儰儲儱儻 兌兵兮兤兢入兲內 入兴 兡公儮儬 儲儰儱儹儻
元兲入关兣兩 入兴 兡公儮儬 儲儰儱儷儩；利用关系网络信息进行推特机器人检测儨兆入兮內 入兴 兡公儮儬 儲儰儲儲儻 兆入兮內 入兴 兡公儮儬
儲儰儲儱兢儩。然而，这些工作在检测最新一代自动化账号上的表现仍有进步的空间儨元兲入关兣兩儬 儲儰儲儰儩，
其中一部分原因是这些工作对于历史推文信息的利用程度不够，导致自动化账号在更新其拟人
算法后，这些检测算法原本所利用的信息可能会失效甚至误导检测结果。本文在分析具有代表
性的几代自动化账号的基础之上发现，自动化账号的历史推文信息始终拥有较低的困惑度和较
高的相似度，并且不随拟人算法的更新而变化。因此，为了更好地检测最新一代的自动化账
号，本文提出了一种抽取历史推文困惑度特征和相似度特征的方法，并设计了一种特征融合策
略，以更好地将这些新特征应用于已有的算法模型。

推特机器人检测工作的难点在于机器人拟人算法的快速迭代特性。元兲入关兣兩 儨儲儰儲儰儩总结了过
去十年社交媒体机器人的发展情况，研究证据表明这些机器人之间存在着一种进化机制，进化
的机器人通过协同完成任务，即一个群组的机器人被同一个人所控制，通过协同发布信息，
从而实现更好的伪装。基于这一进化特点，最近的推特机器人检测算法更加注重关系网络信
息，通过对这些关系网络信息进行建模，来提升模型检测效果儨兆入兮內 入兴 兡公儮儬 儲儰儲儲儻 兆入兮內 入兴 兡公儮儬
儲儰儲儱兢儩。然而这些最新的检测工作也带来了新的问题。首先，关系网络信息的建模对收集数据
提出了更高的要求，算法要求同时收集用户和相关用户的社交信息才能对关系网络信息完成建
模。其次，这些基于关系网络信息的检测算法对关系网络结构十分敏感，如果关系网络过于稀
疏或者当自动化账号故意增加与真人账号的互动之后，那么基于关系网络信息的检测算法可能
会引入过多噪声，从而造成检测结果的误判。

研究表明，在推特机器人检测算法中，相对于其他信息，历史推文信息拥有更高的贡献权
重。从直觉上来看，人们首先会根据一则账号发布的推文内容来怀疑其是否为自动化账号，如
果产生怀疑，人们会进一步调查该账号的相关资料以及其与他账号的相关互动，以做出更准确
的判断儨兆入兮內 入兴 兡公儮儬 儲儰儲儱兡儩。第一代、第二代的机器人受技术限制，发布的推文内容很容易被人
类识别。后来，由于大规模预训练语言模型的出现以及其在文本生成领域的成功应用儨兄入其公兩兮 入兴
兡公儮儬 儲儰儱儸儻 兂兲兯具兮 入兴 兡公儮儬 儲儰儲儰儩，许多基于此项技术的推特机器人生成的推文内容已经很难被人类
识别。但是这些生成的推文内容都有一个共同的特点，即相较于真实的人类推文，这些生成推
文拥有更低的文本困惑度。这主要是因为早期的生成推文由于技术限制，往往只具有简单的句
法结构或语义信息，而基于大规模预训练语言模型的生成推文则是受到其优化目标的影响，导
致其更偏向于生成拥有更低文本困惑的推文内容。除此之外，相较于真实的人类推文，这些生
成的推文内容之间往往具有更高的相似度，这主要是由推特机器人的任务性质所决定的，这些
机器人只需要完成特定的目的，所以它们的推文只集中在某些特定话题下，而真实用户则更关
注快速迭代的热点话题。

基于上述分析，本文在设计推特机器人检测算法模型时加入了文本困惑度特征和相似度特
征。具体来说，本文利用兒兡兤兦兯兲兤 入兴 兡公儮 儨儲儰儱儸儩提出的模型计算用户历史推文的文本困惑度，
为每一个推特用户构建一个困惑度向量，并且统计了这些困惑度向量的五项数值特征，即最大
值、最小值、均值、方差、总和，进而通过困惑度向量和其统计特征构建推特用户的困惑度特
征。本文还利用兄入其公兩兮 入兴 兡公儮 儨儲儰儱儸儩提出的模型计算这些推文的嵌入向量，再计算这些嵌入向量
两两之间的相似度，得到一个相似度矩阵，最后统计相似度矩阵的均值，将其作为推特用户的
相似度特征。本文利用一个简单的三层免兌児模型验证了特征提取方法的有效性，此外，本文结
合兆入兮內 入兴 兡公儮 儨儲儰儲儱兢儩提出的模型，提出并验证了一种特征融合策略。

本文的主要成果：

（儱）分析用户历史推文信息的特点，提出了一种抽取推文文本困惑度和相似度特征的方
法，并在数据集上验证了特征抽取方法的有效性。

（儲）结合兂兏兔兒兇元兎模型儨兆入兮內 入兴 兡公儮儬 儲儰儲儱兢儩，提出了一种特征融合策略，并在数据集上
验证了特征融合策略的有效性。
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（儳）利用新的特征和特征融合策略，在一定程度上解决了机器人拟人算法快速迭代的问
题。

（儴）本文方法在选定数据集上的性能超越了已有的基准方法，并且在人民网主办、传播内
容认知全国重点实验室承办的社交机器人识别大赛上取得了冠军。

2 相相相关关关工工工作作作

利用传统机器学习的推特机器人检测方法可以检测出早期的自动化账号。这些工作从数据
中手工提取特征，包括元信息手工特征儨充兦兴全兩六兩兯兮 入兴 兡公儮儬 儲儰儱儸儻 先兡兹兡具兩 入兴 兡公儮儬 儲儰儲儲儩、历史推
文信息手工特征儨徐帅帅入兴 兡公儮儬 儲儰儱儷儻 兄入兲全兡兢 入兴 兡公儮儬 儲儰儲儱儻 兌兵兮兤兢入兲內 入兴 兡公儮儬 儲儰儱儹儻 元兲入关兣兩 入兴 兡公儮儬
儲儰儱儷儩、关系网络信息手工特征儨张玄兡兮兤 李保滨儬 儲儰儲儲儩等儬这些特征会被送入兓兖免、决策树、无
监督聚类等传统机器学习算法中进行推特机器人检测。这些传统机器学习工作在提取特征时消
耗了昂贵的资源，但是在检测最新一代的自动化账号时，并没有表现出很好的效果，这主要是
因为提取的手工特征对账号信息的挖掘程度不够，当推特机器人更新其拟人算法后，已挖掘的
特征会失效，甚至导致结果的误判。

深度学习技术的出现，使得研究者们能够进一步挖掘已有账号信息的特征。
当元兎兎、兌兓兔免以及后续的兇児兔儨兒兡兤兦兯兲兤 入兴 兡公儮儬 儲儰儱儸儩、兂充兒兔儨兄入其公兩兮 入兴 兡公儮儬 儲儰儱儸儩等深度学
习模型出现之后，在传统机器学习中需要手工提取的特征逐渐被深度学习模型输出的嵌入向量
所代替。兗入兩 兡兮兤 兎內兵兹入兮 儨儲儰儱儹儩等人提出了第一个用深度学习模型进行词嵌入来完成推特机器
人检测工作的模型，并在元兲入关兣兩儭儲儰儱儷数据集上达到了儹儳儥的准确度。元全入兮 入兴 兡公儮 儨儲儰儲儲儩等人则
是利用预训练语言模型兂充兒兔对用户推文内容进行词嵌入，并论证了兂充兒兔得到的历史推文信息
嵌入向量对推特机器人检测效果的提升有很大帮助。这些基于深度学习的模型和基于传统机器
学习的模型之间的效果对比，说明了如果能够进一步挖掘已有账号信息的特征，就能够进一步
提升模型的检测效果。

元兲入关兣兩 儨儲儰儲儰儩指出目前推特上活跃的自动化账号是第三代自动化账号，它们通过协同工作
来实现更好的伪装。克兩兰兦 兡兮兤 兗入公公兩兮內 儨儲儰儱儶儩首次提出了图卷积的概念，元兎兎和兒兎兎能够帮助
我们从二维和一维的欧式空间数据中提取相应的特征，而图卷积的出现，则使我们能够从不规
则的图结构中提取相应的特征。为了能够对最新一代自动化账号的异常协同工作进行识别，一
些研究者将图卷积技术应用于用户关系网络信息的建模，他们将用户信息视为节点，将用户
之间各种类型的互动关系视为不同类型的边，并用图卷积技术更新关系网络中节点和边的信
息儨允公兩 允公全兯关关入兩兮兩 入兴 兡公儮儬 儲儰儱儹儻 兆入兮內 入兴 兡公儮儬 儲儰儲儲儻 兆入兮內 入兴 兡公儮儬 儲儰儲儱兢儩。然而这种基于图卷积技术
的推特机器人检测工作也引入了新的问题，比如，对关系网络信息进行建模需要收集额外的数
据，以及最终检测效果过度依赖于用户关系图的结构完整性。从本质上来看，这些对异常协同
工作进行建模识别的检测算法相当于引入了新的特征，与充分挖掘已有账号信息的特征属于两
种不同的思路。

在充分挖掘已有账号信息方面，还有一些研究者的工作值得关注。如兌入兩 入兴 兡公儮 儨儲儰儲儲儩提出
了一种利用多模态技术挖掘历史推文信息中的语义不一致性信息，进而提升推特机器人检测效
果的算法模型，该模型不仅关注历史推文信息中的文本信息，还关注推文中的图片和音视频信
息。此外，元全兡兴兇児兔0的出现使得由机器生成的文本更加难以和人类真实的文本作区分。兇兵兯
入兴 兡公儮 儨儲儰儲儳儩提出了一种用于检测元全兡兴兇児兔生成文本的工具，其核心思想是相较于人类真实的
文本，由文本生成模型生成的文本有更低的文本困惑度。兇入全兲六兡兮兮 入兴 兡公儮 儨儲儰儱儹儩也在他们的工
作中论证了文本生成模型在解码阶段总是选择预测概率较高的词输出，这进一步导致了通过文
本生成模型生成的文本拥有更低的文本困惑度。这些检测元全兡兴兇児兔生成文本的工作，也为推特
机器人检测工作带来新的思路。

综上所述，充分挖掘已有账号信息特征和引入新的特征都可以提高推特机器人检测的效
果。但考虑到以下现实：

（儱）引入新的特征会带来新的问题。

（儲）历史推文信息比其余账号信息蕴含更多有助于检测的内容，且历史推文信息还没有被
充分地利用。

（儳）各种文本生成模型在推文自动生成上被广泛应用。

0https://chat.openai.com/
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本文提出了一种抽取推文困惑度特征和相似度特征的方法，并设计了一种特征融合策略。
新的特征以及特征融合策略兼顾了两种不同的问题解决思路，同时也在一定程度上对以上现实
做了回应。实验结果也证明，引入的两个基于历史推文信息的特征比前人所提取的特征更有
效，并且融合了这两者特征的检测模型能够在实验数据集上表现出更优秀的结果。

3 融融融合合合文文文本本本困困困惑惑惑度度度和和和相相相似似似度度度特特特征征征的的的推推推特特特机机机器器器人人人检检检测测测方方方法法法

3.1 任任任务务务定定定义义义

推特机器人检测任务旨在通过用户信息判断一个用户是真人账号还是自动化机器人账号，
用户信息包含的内容如下。
个个个人人人简简简介介介信信信息息息：B 儽 {bi}Li=1，其中bi代表一个单词。个人简介信息是一段由用户编写的文

本，用来对用户所持有的账号做简单说明，如一些天气预报账号可能会在其个人简介中说明该
账号是一个转发天气信息的自动化账号。
历历历史史史推推推文文文信信信息息息：T 儽 {ti}Mi=1，其中ti 儽

{
wi
1, ..., w

i
Qi

}
，wi

Qi
代表一个单词。历史推文信息

是用户在推特上进行活动产生的主要信息之一，用户往往通过发布推文来表达自己的观点。
元元元信信信息息息：P 儽

{
Pnum, P cat

}
，其中Pnum表示数值元信息，P cat表示分类元信息。元信息是

用户创建时，推特平台为其分配的一些固有信息。数值元信息是指一些由数字构成的元信息，
如：账号已激活时间、昵称长度等；分类元信息是指一些由布尔变量构成的元信息，如：账号
是否经过认证；账号是否使用默认头像等。
关关关系系系网网网络络络信信信息息息：N 儽

{
Nf , N t

}
，其中Nf 儽

{
Nf

1 , ..., N
f
u

}
，表示该用户的u个追随者用

户，N t 儽
{
N t

1, ..., N
t
v

}
，表示该用户的v个关注用户。关系网络信息构成一个社交网络，这些网

络表明了哪些用户具有相似的话题爱好。

3.2 模模模型型型整整整体体体架架架构构构介介介绍绍绍
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兆兩內兵兲入 儱儺 模型架构图

本文提出了一种融合文本困惑度特征和相似度特征的推特机器人检测模型，如图 儱所示。
该模型主要由两部分组成：儱）文本困惑度特征和相似度特征抽取；儲）特征融合。第一部分展
示了文本困惑度特征和相似度特征的抽取过程，第二部分则展示了特征融合策略，利用该策
略，检测模型将抽取出的特征与兂兏兔兒兇元兎模型儨兆入兮內 入兴 兡公儮儬 儲儰儲儱兢儩进行了融合。
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各部分的具体工作流程如图 儲所示。主要工作流程由三个阶段组成，分别是：特征抽取阶
段、图处理阶段以及结果预测阶段。特征抽取阶段，模型对于输入的每个用户信息进行特征抽
取；图处理阶段，模型通过抽取的特征初始化关系图中的每一个节点，通过关系网络信息初始
化图中的每一条边，再通过图卷积技术更新图中的每一个节点，最后将每一个节点的特征送入
预测网络；结果预测阶段，模型通过图卷积输出的某一节点的特征判断该节点是真人账号还是
自动化账号。后续的 儳儮儳章节和 儳儮儴章节将对模型的工作细节进行更详细的阐述。

RGCN
Feature 

extraction MLP

Cosine similarity
Perplexity
Tweet embedding mean-pooling
Desc embedding mean-pooling
Profile Numerical feature 
Profile Category feature

User1 embedding
User2 embedding
User3 embedding
…
UserN embedding

Bot or Human

�

�

�

�

User’s Information

兆兩內兵兲入 儲儺 算法工作流程图

3.3 特特特征征征抽抽抽取取取

文文文本本本困困困惑惑惑度度度特特特征征征：困惑度（兰入兲兰公入典兩兴兹）常被用来衡量一个预训练语言模型的能力，其计
算过程见公式 儨儱儩。显然，一个优秀的预训练语言模型应该在其相应的测试集上拥有更低的困
惑度。

PP 儨W 儩 儽 P 儨w1w2...wN 儩−
1
N 儽 N

√
儱

P 儨w1w2...wN 儩
儨儱儩

本文使用兇児兔儭儱预训练语言模型儨兒兡兤兦兯兲兤 入兴 兡公儮儬 儲儰儱儸儩计算用户历史推文信息的困惑度，具
体的说，检测模型将历史推文信息依次输入至兇児兔儭儱中计算其困惑度，计算完某一用户的所有
历史推文信息困惑度，可以得到困惑度向量l

′
，l

′ ∈ R1×200。检测模型还会计算l
′
的最大值、最

小值、方差、均值和总和这五个统计特征，将其分别记做l
′
max、l

′
min、l

′
std、l

′
mean、l

′
sum ∈ R，

最终检测模型抽取的困惑度特征l 儽 concat儨l
′
max, l

′
min, l

′
std, l

′
mean, l

′
sum儩，l ∈ R1×5。

文文文本本本相相相似似似度度度特特特征征征：相似度（关兩六兩公兡兲兩兴兹）常被用来衡量文本内容之间的语义相似性，常用的
计算方法有余弦相似度、兊兡兣兣兡兲兤相似度等。本文选用余弦相似度作为计算公式，计算过程见公
式 儨儲儩。

兣兯关 θ 儽
A⃗ · B⃗∣∣∣A⃗∣∣∣ ∣∣∣B⃗∣∣∣ 儽

∑n
i=1儨Ai ×Bi儩√∑n

i=1儨Ai儩2
√∑n

i=1儨Bi儩2
儨儲儩

本文使用兂充兒兔预训练语言模型儨兄入其公兩兮 入兴 兡公儮儬 儲儰儱儸儩计算这些用户历史推文信息的文本相似
度，具体的说，检测模型将历史推文信息依次输入至兂充兒兔，使用兂充兒兔输出的兛元兌兓兝向量作为
一条历史推文信息的嵌入向量表示，再计算这些嵌入向量之间的余弦相似度，进而得到相似度
矩阵C

′
，C

′ ∈ R200×200。检测模型还计算了C
′
的均值C

′
mean，C

′
mean ∈ R，将C 儽 C

′
mean，作为

最终的相似度特征。

粗粗粗粒粒粒度度度的的的历历历史史史推推推文文文信信信息息息特特特征征征：兂兏兔兒兇元兎对历史推文信息进行了粗粒度的特征提取，具
体的说，兂兏兔兒兇元兎将历史推文信息依次输入至预训练语言模型兒兯兂充兒兔兡儨兌兩兵 入兴 兡公儮儬 儲儰儱儹儩，
对于每一条推文，通过对兒兯兂充兒兔兡输出的兛兔兏克充兎兝向量进行平均池化得到该条推文的嵌入向
量，再将推文的嵌入向量进行平均池化，得到历史推文信息特征ft，ft ∈ R1×768。

实际上，推特中的推文涉及英语、中文在内的多种语言，除此之外，其语言习惯也受一
些网络文化影响。因此，本文还尝试了用兔具先光兎儭兂充兒兔儨党全兡兮內 入兴 兡公儮儬 儲儰儲儲儩对历史推文信息
进行粗粒度的特征提取。相较于兒兯兂充兒兔兡，兔具先光兎儭兂充兒兔由推特上的七十亿条推文数据训练
而成，并且具备处理多语种的能力，这使其能够更好地提取历史推文信息特征。ft′，ft′ ∈
R1×1024就是检测模型通过兔具先光兎儭兂充兒兔提取的历史推文信息特征。

CC
L 
20
23

第二十二届中国计算语言学大会论文集，第377页-第387页，哈尔滨，中国，2023年8月3日至5日。
(c) 2023 中国中文信息学会计算语言学专业委员会

381



计算语言学

个个个人人人简简简介介介信信信息息息特特特征征征：兂兏兔兒兇元兎将个人简介信息输入至兒兯兂充兒兔兡，通过对兒兯兂充兒兔兡输出
的兛兔兏克充兎兝向量进行平均池化得到个人简介信息特征fb，fb ∈ R1×768。

元信信信息息息特特特征征征：对于元信息，兂兏兔兒兇元兎将这些离散的数字或布尔变量输入至一
个三层的免兌児模型，通过免兌児进行编码，得到两个稠密的嵌入向量fnum，fnum ∈
R1×32；fcat，fcat ∈ R1×32，其分别表示数值元信息特征和分类元信息特征。

3.4 图图图操操操作作作和和和结结结果果果预预预测测测

图图图初初初始始始化化化操操操作作作和和和特特特征征征融融融合合合策策策略略略：兂兏兔兒兇元兎在对关系网络信息进行建模时，将用户
视为节点，将用户之间的关注与被关注关系视为边，从而构建出一张异质图，其中节
点特征由 儳儮儳中提取的特征构成。具体的说，针对某一用户节点xi，其初始化特征x0i 儽
concat儨MLP1儨fb儩,MLP2儨ft儩, fnum, fcat儩，x0i ∈ R1×128，MLP1和MLP2为两个三层的免兌児模
型，通过它们进行编码，对fb，ft进行降维处理。
在兂兏兔兒兇元兎的工作基础之上，本文还将l

′
max、l

′
min、l

′
std、l

′
mean、l

′
sum、C视为六个分类

元信息，拼接至原元信息后，从而使得后续得到的fcat能够融入困惑度特征和相似度特征。
图图图节节节点点点更更更新新新操操操作作作：采用兒兇元兎儨兓兣全公兩兣全兴八兲兵公公 入兴 兡公儮儬 儲儰儱儸儩更新图中节点特征，更新过程见公

式 儨儳儩，其中儂self和儂r为兒兇元兎卷积算子需要学习的参数。

x
(l+1)
i 儽 儂self · x(l)i 儫

∑
r∈N

∑
j∈Nr(i)

儱

|Nr儨i儩|
儂r · x(l)j , x

(l+1)
i ∈ R1×128 儨儳儩

结结结果果果预预预测测测：在预测时，兂兏兔兒兇元兎将兒兇元兎的最后一层输出输入至头部网络，得到最终结
果兞y，兞y ∈ R1×2（见公式 儨儴儩）。训练时的损失函数采用交叉熵损失函数，并且采用L儲正则化防
止模型过拟合，Y为真实标签集合（见公式 儨儵儩）。

兞yi 儽 softmax
(
WO · xLi 儫 bO

)
儨儴儩

L 儽 −
∑
i∈Y

兛yilog儨 兞yi儩 儫 儨儱− yi儩log儨儱− 兞yi儩兝 儫 λ
∑
w∈Θ

w2 儨儵儩

4 实实实验验验设设设计计计与与与分分分析析析

4.1 数数数据据据集集集

实验使用人民网主办、传播内容认知全国重点实验室承办的社交机器人识别大赛提供的数
据作为主要数据集。该数据集收集了推特平台上的儱儰儵儰儰个账号信息，实验按照儸：儱：儱的比例
划分训练集、验证集、测试集，数据集各部分的样本分布见表 儱，其中每条数据的格式如表 儲所
示。

所所所属属属集集集合合合 机机机器器器人人人样样样本本本数数数 真真真人人人样样样本本本数数数 总总总样样样本本本数数数

训训训练练练集集集 儱儷儱儴 儶儶儸儶 儸儴儰儰
验验验证证证集集集 儲儰儴 儸儴儶 儱儰儵儰
测测测试试试集集集 儱儹儱 儸儵儹 儱儰儵儰

兔兡兢公入 儱儺 样本分布

数数数据据据域域域 样样样例例例

个个个人人人简简简介介介信信信息息息 允六兢兩兴兩兯兮 兩关 兰兲入兩兣入公入关关
历历历史史史推推推文文文信信信息息息 兛兀tha...,兀STU..., ...兝
元元元信信信息息息 {id 儺 ..., name 儺 ..., ...}

关关关系系系网网网络络络信信信息息息 {following 儺 兛...兝 , follower 儺 兛儲儶儶儱儸儱儱儸儴, ...兝}

兔兡兢公入 儲儺 数据集格式
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需要具体说明的是，每条数据中的历史推文信息被组织成列表的形式，每个列表包含了该
账号发布的二百条历史推文；元信息被组织成字典的形式，按照填充值数据类型的不同，元信
息可以分为数值元信息（见表 儳）和分类元信息（见表 儴）；关系网络信息被组织成字典的形
式，以follower（粉丝）为例，其对应的列表中包含了该账号所有粉丝的id。

数数数值值值元元元信信信息息息特特特征征征 备备备注注注

兦兯公公兯具入兲关 关注者数量
兦兯公公兯具兩兮內关 追随者数量
兦兡其兯兲兩兴入关 点赞数量
关兴兡兴兵关入关 状态数量

兡兣兴兩其入 兤兡兹关 账户激活时间
关兣兲入入兮 兮兡六入 公入兮內兴全 网名长度

兔兡兢公入 儳儺 数值元信息特征

分分分类类类元元元信信信息息息特特特征征征 备备备注注注

兰兲兯兴入兣兴入兤 账号是否受保护
內入兯 入兮兡兢公入兤 是否允许定位
其入兲兩儌入兤 账号是否经过验证

兣兯兮兴兲兩兢兵兴兯兲关 入兮兡兢公入兤 是否允许有贡献者
兩关 兴兲兡兮关公兡兴兯兲 是否是翻译人员

兩关 兴兲兡兮关公兡兴兩兯兮 入兮兡兢公入兤 账号信息是否允许被翻译
兰兲兯儌公入 兢兡兣八內兲兯兵兮兤 兴兩公入 背景图片是否平铺

兰兲兯儌公入 兵关入兲 兢兡兣八內兲兯兵兮兤 兩六兡內入 背景图片兵兲公
全兡关 入典兴入兮兤入兤 兰兲兯儌公入 是否启用扩展资料

兤入兦兡兵公兴 兰兲兯儌公入 是否使用默认个人资料
兤入兦兡兵公兴 兰兲兯儌公入 兩六兡內入 是否使用默认个人资料图片

兔兡兢公入 儴儺 分类元信息特征

本文还统计了每条数据实际收录的following和follower的平均数量，并将其和数值元信息
中记录的followings和followers作对比。两者实际收录的平均长度为儰儮儵儸和儰儮儶儴，而两者在数
值元信息中记录的平均长度为儳儱儴儲和儱儰儱儰儲儷。这说明对关系网络信息进行建模时，收集一个用
户的相关用户信息的代价是昂贵的。

4.2 实实实验验验设设设置置置

本文使用兒兯兂充兒兔兡和兔具先光兎儭兂充兒兔作为编码器对历史推文信息进行编码；使
用兤兩关兴兩公兒兯兂充兒兔兡作为编码器对个人简介信息进行编码；使用兇児兔儭儱和兂充兒兔分别提取历史推
文信息的困惑度特征和相似度特征。在反向传播时，训练轮数设置为儵儰儰轮；由于对关系网络建
模需要全部训练样本，因此兢兡兴兣全关兩兺入设置为训练集样本数量大小；学习率设置为儰儮儰儰儱；L− 儲正
则化系数λ设置为儰儮儰儰儵；兤兲兯兰兯兵兴设置为儰儮儳；最大序列长度设置为儵儱儲；并使用允兤兡六兗优化器
进行梯度更新。
本文采用宏兆儱作为评价指标，计算如公式 儨儶儩至公式 儨儸儩所示，兔児、兆児、兔兎、兆兎分别为

真阳性、假阳性、真阴性、假阴性样本。

F儱marco 儽
儲× precision× recall

precision儫 recall
儨儶儩

precision 儽
TP

TP 儫 FP
儨儷儩

recall 儽
TP

TP 儫 FN
儨儸儩
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4.3 实实实验验验结结结果果果与与与分分分析析析

本文分别设计实验，验证了困惑度特征和相似度特征相较于前人总结的特征的有效性；以
及特征融合策略的有效性。
为了验证困惑度特征和相似度特征相较于前人总结的特征的有效性，本文将这些特征分成

四组（如表 儵所示）。

分分分组组组编编编号号号 特特特征征征 备备备注注注

內兲兯兵兰儱儨內儱儩 数值元信息特征 同表 儳
內兲兯兵兰儲儨內儲儩 分类元信息特征 同表 儴
內兲兯兵兰儳儨內儳儩 內儱儫內儲 儯
內兲兯兵兰儴儨內儴儩 困惑度和相似度特征 儯

兔兡兢公入 儵儺 特征分组

本文试图用最简单的模型研究这些特征的有效性，因此实验直接将这四组特征输入至一个
三层免兌児模型中，考虑到特征维数的不同，实验只对免兌児的输入维数进行了改动，并没有改
动免兌児的深度和宽度，实验结果如表 儶所示。

分分分组组组编编编号号号 F1macro

內儱 儰儮儴儴儲儰
內儲 儰儮儴儵儰儰
內儳 儰儮儴儶儸儸
內儴 0.4741

兔兡兢公入 儶儺 特征有效性实验结果

表 儶的实验结果显示，检测模型抽取的困惑度特征和相似度特征在简单模型上显著优于前
人总结的特征及其特征的组合。这也证明了用户的历史推文信息比元信息蕴含更多的价值。
为了验证融合策略的有效性，本文在兂兏兔兒兇元兎的工作基础之上融合了文本困惑度特征和

相似度特征，实验结果如表 儷所示1。

算算算法法法模模模型型型 第第第一一一次次次 第第第二二二次次次 第第第三三三次次次 第第第四四四次次次 第第第五五五次次次 平平平均均均F1macro

兂兏兔兒兇元兎 儰儮儸儵儳儶 儰儮儸儵儳儹 儰儮儸儵儷儰 儰儮儸儵儳儱 儰儮儸儵儳儸 儰儮儸儵儴儳
兂兏兔兒兇元兎儫內儴 儰儮儸儴儴儵 儰儮儸儳儶儸 儰儮儸儳儲儴 儰儮儸儴儲儶 儰儮儸儴儸儵 儰儮儸儴儱儰
兂兏兔兇允兔儫ft′ 儰儮儸儲儳儶 儰儮儸儲儳儸 儰儮儸儲儵儴 儰儮儸儱儹儹 儰儮儸儱儹儶 儰儮儸儲儲儵

兂兏兔兇允兔儫ft′儫內儴 儰儮儸儳儶儳 儰儮儸儳儹儰 儰儮儸儲儶儷 儰儮儸儲儹儸 儰儮儸儳儷儶 儰儮儸儳儳儹
兂兏兔兒兇元兎儫ft′ 儰儮儸儵儸儳 儰儮儸儵儵儶 儰儮儸儵儷儷 儰儮儸儴儵儸 儰儮儸儵儹儴 儰儮儸儵儵儴

兂兏兔兒兇元兎儫ft′儫內儴 0.8639 0.8612 0.8595 0.8570 0.8631 0.8610

兔兡兢公入 儷儺 融合策略有效性实验结果

表 儷的实验结果显示，融合了困惑度和相似度特征的兂兏兔兒兇元兎在实验数据集上取得了更
好的表现。除此之外，采用兔具先光兎儭兂充兒兔对历史推文信息进行编码也提升了检测模型的性能表
现。
为了研究困惑度和相似度特征的鲁棒性，本文还采取兂兏兔兇允兔儨兖入公兩儔兣八兯其兩儓兣 入兴 兡公儮儬 儲儰儱儷儩作为

基础模型架构，并融合困惑度和相似度特征进行实验验证，可以看到困惑度和相似度特征在不
同的基础模型架构上也有良好的表现。
此外，本文分析实验结果发现兂兏兔兒兇元兎在初始化图节点时存在特征融合瓶颈。具体的

说，兂兏兔兒兇元兎初始化图节点只是简单地拼接不同类型的特征，没有完全发挥它们的潜力。如
表 儸所示，理论上用户的个人简介信息和历史推文信息是相互独立的，但是在融合ft和fb特征

1由于PyG库中graph算子的影响，即使固定随机种子，也无法完全固定实验结果，因此本文在同一随机种子上重
复实验了五次，后续涉及graph算子的实验同理
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时，相较于只使用ft特征，模型预测效果没有明显提升，这说明只是简单地拼接两个不同类型
的特征并没有挖掘出fb特征的全部潜力，为了更好地提升模型效果，需要研究者们设计出新的
特征融合策略。

4.4 消消消融融融实实实验验验

为了分析个人简介信息特征、数值元信息特征、分类元信息特征、粗粒度历史推文信息特
征、文本困惑度特征和文本相似度特征对最终分类结果的影响，实验在用户关系图初始化时，
只选用某一个（组）特征初始化节点，从而探究其对最终结果的影响权重，实验结果如表 儸所
示。

选选选取取取特特特征征征(组组组) 第第第一一一次次次 第第第二二二次次次 第第第三三三次次次 第第第四四四次次次 第第第五五五次次次 平平平均均均F1macro

fb 儰儮儷儲儹儳 儰儮儷儲儲儳 儰儮儷儲儳儴 儰儮儷儱儹儹 儰儮儷儲儶儴 儰儮儷儲儴儳
fnum 儰儮儵儵儰儷 儰儮儵儶儱儷 儰儮儵儶儲儳 儰儮儵儶儲儷 儰儮儵儵儳儴 儰儮儵儵儸儲
fcat 儰儮儴儵儰儰 儰儮儴儵儰儰 儰儮儴儵儰儰 儰儮儴儵儰儰 儰儮儴儵儰儰 儰儮儴儵儰儰
ft 儰儮儸儴儴儵 儰儮儸儴儴儵 儰儮儸儳儷儵 儰儮儸儴儳儸 0.8438 儰儮儸儴儲儸

ft儫fb 0.8511 0.8531 0.8585 0.8446 儰儮儸儴儱儱 0.8497
內儳 儰儮儵儴儴儶 儰儮儵儴儵儳 儰儮儵儵儹儸 儰儮儵儵儵儹 儰儮儵儶儲儴 儰儮儵儵儳儶
內儴 儰儮儶儹儵儴 儰儮儶儹儸儶 儰儮儷儴儰儲 儰儮儶儹儸儸 儰儮儷儰儴儲 儰儮儷儰儷儴

兔兡兢公入 儸儺 单一特征实验结果

表 儸的实验结果显示，当只采用某一个（组）特征时，ft、g儴这些基于历史推文信息的特
征对最终结果的正面影响显著大于基于其他用户信息的特征。这验证了本文在前面的论述，即
判断一个用户是否是自动化账号时，其发布的推文往往更有价值。除此之外，结合表 儶，可以
发现与免兌児模型相比，结合兂兏兔兒兇元兎模型并不会使fcat特征对检测效果有明显提升，这或许
是因为目前的自动化账号更加倾向于盗窃真人账号的分类元信息，而不是通过自动化程序生
成，从而使得模型无法捕捉到同一组自动化账号之间分类元信息的相似性。

5 总总总结结结与与与展展展望望望

本文为了解决推特机器人拟人算法快速迭代，以及最新一代推特机器人检测算法对数据要
求高、对图网络结构敏感的问题，提出了一种融合文本困惑度特征和相似度特征的推特机器人
检测算法。本文认为，在进行推特机器人检测时，用户的历史推文信息相较于其他的用户信
息，会为检测工作提供更多有价值的内容，因此，本文提出一种抽取推文文本困惑度和相似度
特征的方法，旨在充分挖掘历史推文信息的价值。实验结果验证了提取特征的有效性；以及这
些特征对最新一代推特机器人检测算法有明显的效果提升。本文分析了数据集中的数据，发现
这些数据具有两个特点：多语种和语言习惯网络化。为了更好地捕捉文本特征，本文采用由七
十亿条推特数据训练的多语种预训练语言模型兔具先光兎儭兂充兒兔代替兒兯兂充兒兔兡作为检测模型的编
码器。除此之外，通过实验验证，本文还发现目前的算法在对不同类型的特征进行融合时采取
的策略过于简单，这会导致特征融合瓶颈现象。虽然本文没有详细讨论，但仍值得注意的一点
是，推特机器人种类的多样性儨张玄兡兮兤 李保滨儬 儲儰儲儲儩也是推特机器人检测算法需要应对的问
题，像僵尸粉丝机器人这种类型的自动化账号可能很少发布推文，导致抽取出的历史推文信息
特征质量较低，进而影响模型的性能表现。

综上所述，本文认为未来的推特机器人检测工作有如下几个发展方向：

• 提出更好的特征融合策略。目前的工作已经总结出各种类型的用户特征，但是忽视了对于
特征融合策略的设计，更好的特征融合策略或许可以更好地利用已有的各种特征。

• 考虑不同种类的推特机器人。大部分推特机器人以发布各种有害推文为主，但是研究工作
也不能忽视几乎不发布推文的自动化账号，如僵尸粉丝机器人等。同时，有些自动化账号
发布的推文对人们的日常生活有益，如天气预报机器人等，未来的研究工作或许需要考虑
更详细的分类标准，将这些有益的自动化账号剔除出自动化账号的检测范围。
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• 更充分地挖掘历史推文信息。历史推文信息中还有许多有价值的内容可供挖掘，比如推文
中的多模态信息。
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