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摘摘摘要要要

近年来，电信网络诈骗形势较为严峻，自动化案件分类有助于打击犯罪。本文介绍了
任务相关的分类体系，其次从数据集、任务介绍、比赛结果等方面介绍并展示了本次
评测任务的相关信息。本次任务共有笶笰支参赛队伍报名，最终有笳笴支队伍提交结果，
其中有笱笵支队伍得分超过 筢筡筳筥筬筩筮筥，最高得分为笰笮笸笶笶笰，高于 筢筡筳筥筬筩筮筥 笱笮笶笥。根据结
果分析，大部分队伍均采用了 筂筅筒答 类模型。
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1 引引引言言言

随着互联网技术的发展，一些新型的互联网犯罪行为不断涌现，其中电信网络诈骗犯罪尤
为突出。近年来，电信网络诈骗犯罪形势严峻，已经成为当前发案最高、损失最大、群众反映
最强烈的突出犯罪 笨刘玲玲 筥筴 筡筬笮第 笲笰笲笳笩。电信网络诈骗犯罪行为，给国家和人民都带来了不小
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的损害，不仅有物质上的损失，更有精神上的挫折，对于政府公信力、社会信任等都造成了严
重的威胁，打击电信网络诈骗犯罪刻不容缓。笲笰笲笲年笱笲月笱日起，《中华人民共和国反电信网络
诈骗法》正式施行 笨张维炜第 笲笰笲笲笩，这表明了国家欲治理当前电信网络诈骗乱象的决心。

针对电信网络诈骗案件进行分类，是有效帮助公安部门针对电信网络诈骗犯罪行为进行治
理、防范、宣传等措施的关键 笨王洁第 笲笰笱笹笩。目前在电信网络诈骗案件的处理过程中，需要将
案件上传至公安部门的反诈大数据平台并进行分类，而当前的分类工作主要依赖于人工进行标
注，因此利用深度学习以及自然语言处理技术实现案件的自动分类，可以有效地降低人工成
本，提高分类工作效率。

文本分类是自然语言处理领域的一个基础任务。在自然语言处理技术发展早期，基于统
计模型的文本分类的方法占据主流，例如朴素贝叶斯、筋近邻、筓策筍 等机器学习模型。随着
筇筐筕 计算能力的提高，基于深度学习的文本分类方法逐渐受到关注，例如 答筥筸筴筃筎筎 笨筋筩筭第
笲笰笱笴笩、筆筡筳筴答筥筸筴 笨筊筯筵筬筩筮 筥筴 筡筬笮第 笲笰笱笷笩、筂筅筒答 笨筄筥筶筬筩筮 筥筴 筡筬笮第 笲笰笱笹笩 等深度学习模型。案件分类
主要是依据案件文本进行分类，其中案件文本为案件过程的描述性文本，具体来说，即对案件
发生的时间、地点、经过进行了概括性描述的文本，因而案件分类可以看作是一个文本分类任
务。在电信网络诈骗案件文本分类任务上，相关研究较少，目前还存在空白。因此，本任务的
提出也是为了推进这一领域的研究进展。

分类任务需要按照一定的分类的体系或标准进行，目前电信网络诈骗的分类体系较多。宋
兵 笨笲笰笱笹笩按照法益以及受害者受骗领域的不同为标准，将电信网络诈骗分为金融理财型、消费
购物型、虚假冒充型等笳个类别。孙高峰 笨笲笰笲笰笩按照受害人的心理，将案件分为由贪财、恐惧、
好奇等笳个心理类别。葛俊峰 笨笲笰笱笹笩同样从受害人心理角度出发，将案件分为利诱、色诱、情
诱、信诱、威逼等笵个类别。笲笰笱笹年笲月笱笹日，公安部官方微博筜中国警方在线笢发布了最全笶笰种
典型电信诈骗手段，分为仿冒身份诈骗、购物类诈骗等笸个类别。笲笰笲笲年笸月笱日，中国司法大
数据研究院正式对外发布《涉信息网络犯罪特点和趋势（笲笰笱笷笮笱笭笲笰笲笱笮笱笲）司法大数据专题报
告》，报告中将电信网络诈骗分为贷款、冒充、招聘等笷个类别。

本次评测任务采取我国公安部门的反诈平台现行的分类体系，具体来说有冒充电商物流客
服类、虚假征信类等笱笳个类别，由于筜其他类型诈骗筜数据较少且特征复杂，本次任务采用了除
该类别以外的笱笲个类别，具体说明可参考第 笲 节。

本文组织结构如下：第一部分分析了电信网络诈骗的形势及案件分类的意义，同时介绍了
现有的分类体系。第二部分从数据处理、数据样例、数据分布等三个方面，对数据集进行了介
绍。第三部分介绍了任务的流程、评价标准、筢筡筳筥筬筩筮筥 等。第四部分主要展示了本次任务的比
赛结果。第五部分对比赛结果及任务中模型采用情况进行了分析。第六部分对本次任务进行总
结及未来展望。

2 数数数据据据集集集

2.1 数数数据据据处处处理理理

数数数据据据采采采集集集 数据由公安部门反诈大数据平台导出，每一条数据包含案件文本和类别标注，其
中案件文本内容为案情简述，即关于案件经过的描述性文本，具体示例可参考下面的 笲笮笲。

数数数据据据清清清洗洗洗 从反诈大数据平台共计导出笱笳个类别的数据，去除了筜其他类型诈骗笢类别，因此
本次任务数据集共有笱笲个类别。

脱脱脱敏敏敏处处处理理理 为防止对受害者造成二次伤害以及防止诈骗信息产生二次传播，去除了数据中
受害者的隐私信息及诈骗分子的不良信息，具体来说，包括案件文本中的姓名、出生日期、地
址、涉案网址、各类社交账号以及银行卡号码等信息。

分分分类类类依依依据据据 类别体系来源于反诈大数据平台的分类标准，主要依据受害人的法益及犯罪分子
的手法进行分类，例如冒充淘宝客服谎称快递丢失的，分为冒充电商物流客服类；冒充公安、
检察院、法院人员行骗的，分为冒充公检法及政府机关类；谎称可以帮助消除不良贷款记录
的，分为虚假政信类等等，具体类别划分可参考下面的 笲笮笳。

2.2 数数数据据据样样样例例例

数据以 筪筳筯筮 格式存储，每一条数据具有三个属性，分别为案件编号、案情描述、案件类
别。样例如下：

{
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笢案件编号笢笺 笲笸笰笴笳第

笢案情描述笢笺 笢事主（女，笲笰岁，汉族，大专文化程度，未婚，现住址：）报
称笲笰笲笲年笸月笲笷日笱笳时笴笳分许在口被嫌疑人冒充快递客服以申请理赔为由诈骗笳笶笳笴元人
民币。对方通过电话（）与事主联系，对方自称是中通快递客服称事主的快递物件丢失现
需要进行理赔，事主同意后对方便让事主将资金转入对方所谓的筜安全账号笢内实施诈骗，
事主通过网银的方式转账。事主使用的中国农业银行账号，嫌疑人信息：笱、成都农村商业
银行账号，收款人：；笲、中国建设银行账号，收款人：。事主快递信息：中通快递，笮现
场勘查号：。笢第

笢案件类别笢笺 笢冒充电商物流客服类笢

}

2.3 数数数据据据分分分布布布

数据共有笱笲个类别，各类别对应的样本数量如表笱所示，相应的分布柱状图如图笱所示。

筆筩筧筵筲筥 笱笺 数据分布柱形图

由图笱可见，本次任务的数据集存在有数据不平衡情形，数据之间的分布差异较大，其
中筜刷单返利类笢数量占据最多，接近总样本数量的三分之一。

数据集按笸笺笱笺笱的比例，划分为训练集、测试集筁、测试集筂。具体数量如表笲所示。

本次任务仅采用了训练集及测试集筁以作评测。

3 任任任务务务介介介绍绍绍

3.1 任任任务务务流流流程程程

本次任务目的是对给定案件描述文本进行分类。案件描述文本为对案件发生过程的描述性
文本（经过脱敏处理，或称数据匿名化处理）。具体分类流程，如图笲所示。

3.2 评评评价价价标标标准准准

评测性能时，本任务主要采用宏平均 筆笱 值作为评价标准，即对每一类计算 筆笱 值，最后取
算术平均值，其计算方式如下：

MacroF1 笽
笱

n

n∑
i=1

F笱i
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类类类别别别名名名称称称 样样样本本本数数数量量量

刷单返利类 笳笵笴笵笹
冒充电商物流客服类 笱笳笷笷笲
虚假网络投资理财类 笱笱笸笳笶
贷款、代办信用卡类 笱笱笱笰笵
虚假征信类 笸笴笶笴
虚假购物、服务类 笷笰笵笸
冒充公检法及政府机关类 笴笵笶笳
冒充领导、熟人类 笴笴笰笷
网络游戏产品虚假交易类 笲笱笵笵

网络婚恋、交友类（非虚假网络投资理财类） 笱笶笵笴
网黑案件 笱笱笹笷
冒充军警购物类 笱笰笹笲

总计 笱笰笲笷笶笲

答筡筢筬筥 笱笺 类别及对应样本数量

样样样本本本数数数量量量

训练集 笸笲笲笱笰
测试集筁 笱笰笲笷笶
测试集筂 笱笰笲笷笶

总计 笱笰笲笷笶笲

答筡筢筬筥 笲笺 数据划分情况

其中 F笱i 为第 筩 类的 筆笱 值，筮 为类别数，在本任务中 筮 取笱笲。

3.3 Baseline

本次任务采用经典的文本分类模型 答筥筸筴筃筎筎 和 筂筅筒答 作为 筢筡筳筥筬筩筮筥。其中 答筥筸筴筃筎筎 为
经典架构，主要由三层卷积层构成，卷积核的大小分别设置为笲、笳、笴，池化层采用最大池化。
采用的 筂筅筒答 模型为 筢筡筳筥 版本，在 筂筅筒答 输出层后加入一层全连接层，结合微调方法训
练。筢筡筳筥筬筩筮筥 结果如表笳所示。

Model Macro Avg F1

答筥筸筴筃筎筎 笰笮笸笴笶笴
筂筅筒答 笰笮笸笵笰笳

答筡筢筬筥 笳笺 筢筡筳筥筬筩筮筥 得分结果

4 比比比赛赛赛结结结果果果

本次评测共有笶笰支参赛队伍报名。最终有笳笴支参赛队伍提交结果。共有笱笵支队伍得分超过
筢筡筳筥筬筩筮筥。鉴于篇幅有限，仅展示超过 筢筡筳筥筬筩筮筥 的队伍得分结果，如表笴所示。

第一名使用了多个不同的预训练模型进行评测，包括 筃筨筩筮筥筳筥笭筒筯筂筅筒答筡笭筷筷筭笭筥筸筴笭
筬筡筲筧筥 笨筃筵筩 筥筴 筡筬笮第 笲笰笲笱笩、筎筅筚筈筁笭筢筡筳筥笭筷筷筭 笨筗筥筩 筥筴 筡筬笮第 笲笰笱笹笩 和 筅筲筬筡筮筧筳筨筥筮笭筄筥筂筅筒答筡笭
筶笲 笨筗筡筮筧 筥筴 筡筬笮第 笲笰笲笲笩 等系列模型，在这些模型上进行领域预训练 笨筓筵筮 筥筴 筡筬笮第 笲笰笱笹笻 筇筵笭
筲筵筲筡筮筧筡筮 筥筴 筡筬笮第 笲笰笲笰笩任务，同时结合了 筆筲筥筥筌筂 笨筚筨筵 筥筴 筡筬笮第 笲笰笱笹笩 的对抗训练方法，最终提交
结果融合了 筎筅筚筈筁 模型与参数量为笳笲笰筍、笷笱笰筍的 筅筲筬筡筮筧筳筨筥筮 模型。

第二名尝试了 筂筅筒答笭筢筡筳筥、筂筅筒答笭筷筷筷筭、筂筅筒答笭筷筷筭笭筥筸筴、筅筒筎等筅 笨筓筵筮 筥筴 筡筬笮第 笲笰笱笹笩
和 筃筨筩筮筥筳筥笭筒筯筂筅筒答筡笭筷筷筭笭筥筸筴 等多个预训练模型，根据实验结果，选择了 筂筅筒答笭筷筷筭 和
筅筒筎等筅 作为基底模型，针对数量较少的类别采取了伪标签 笨筒筩筺筶筥 筥筴 筡筬笮第 笲笰笲笱笩的方法增加了训
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筆筩筧筵筲筥 笲笺 任务流程示意图

Team Name Macro Avg F1

筃策答筅筄筍筥筲 笰笮笸笶笶笰笶笸
筚筕答 笰笮笸笶笲笸笹笱
筇筄筕答笭筈筹筱 笰笮笸笶笲笴笶笶
筄筅筃筅筍 笰笮笸笶笱笴笱笶
筎筁筒等笭筄筃筬筯筵筤 笰笮笸笶笰笹笵笲
筋筄筓筅筃筀等等筅 笰笮笸笶笰笲笴笲
翼智团筀答筥筬筥筁等 笰笮笸笶笰笱笰笴
筓筃筕答笭筓筓筅 笰笮笸笵笹笲笵笹
筓筕筄筁笭筇筌筮筢 笰笮笸笵笷笶笴笲
筋筎筏筄等笭筎筌筐 笰笮笸笵笷笴笷笴
筂筌筃筕笭筓答 笰笮笸笵笵笳笴笳
筂等答 笰笮笸笵笲笷笶笸
筈筎筕 笰笮笸笵笲笴笲笵
筎筅筎筕笭筎筌筐 笰笮笸笵笱笴笵笴
筃筃筎筕 笰笮笸笵笰笴笹笹

答筡筢筬筥 笴笺 部分队伍得分结果（超过 筢筡筳筥筬筩筮筥 ）

练集数量，最后提交结果融合了这两个基底模型。

第三名以 筎筅筚筈筁 模型为基底模型，采用了 筆筇筍 笨筍筩筹筡筴筯 筥筴 筡筬笮第 笲笰笱笶笩 对抗训练方法增加
扰动，并使用了指数移动平均策略更新网络权重。

第五名基于 筎筅筚筈筁 模型，采用了层次分解方法延拓了位置编码向量，同时也采用了对抗
训练策略增加模型的鲁棒性。

第六名采用 筃筨筩筮筥筳筥笭筂筅筒答笭筷筷筭笭筥筸筴 作为基底模型，通过对 筃筌筓 位置进行动态加权平均
增强向量的语义表征能力，同时采用 筍筵筬筴筩笭筓筡筭筰筬筥 筄筲筯筰筯筵筴 方法对输出进行多次 筄筲筯筰筯筵筴 以
增强模型泛化能力，此外还通过回译 笨筗筥筩 筡筮筤 筚筯筵第 笲笰笱笹笩的方式，扩充了数量较少类别的样本
规模，最后同样在训练过程中加入了 筆筇筍 对抗训练方法。

第七名基于原型监督对比学习 笨筗筡筮筧 筥筴 筡筬笮第 笲笰笲笱笩思想，以 筂筅筒答笭筢筡筳筥、筂筅筒答笭筬筡筲筧筥 为基
底模型，结合了领域预训练、筆筇筍 对抗训练、筒笭筄筲筯筰 笨筌筩筡筮筧 筥筴 筡筬笮第 笲笰笲笱笩 等方法，并针对混
淆程度较高的类别使用后置分类模块进行二次补充判别。

第八名采用 筃筨筩筮筥筳筥笭筒筯筂筅筒答筡笭筷筷筭笭筥筸筴、筌筅筒答 笨筃筵筩 筥筴 筡筬笮第 笲笰笲笲笩、筍筡筣筂筅筒答 笨筃筵筩 筥筴
筡筬笮第 笲笰笲笰笩 等作为基底模型，结合领域预训练方法，以增强模型语义理解能力，通过
筆筇筍、筁筗筐 笨筄筯筮筧 筥筴 筡筬笮第 笲笰笲笰笩 对抗训练和多次随机采样方法，以提高模型语义挖掘能
力。此外，还将伪标签 笨筌筥筥第 笲笰笱笳笩样本添加到训练集中，进行了语义增强。最后结合了模型融
合方法进行预测以获得结果。
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本次任务还通过问卷统计了各队伍所采用的模型情况，结合已收集的技术报告，鉴于问卷
采取自愿填写方式且存在无效回答，因此未能统计全部参赛队伍的情况，不完全统计结果如
图笳所示。

筆筩筧筵筲筥 笳笺 模型使用情况（不完全）统计结果

5 结结结果果果分分分析析析

从本次任务采用模型来看，本次评测队伍基本采用的是 筂筅筒答 类的模型，典型的包括
筂筅筒答、筒筯筂筅筒答筡 等，还有中文预训练模型 筅筒筎等筅、筎筅筚筈筁 等。这表明在目前的文本分类
任务上，主要还是以传统的预训练模型结合微调技术的方法为主，而当下较为火热的大模型，
如 筃筨筡筴筇筐答 等并未被采用进行本任务。当然，这可能跟本次任务未能提供相关支持有关。

从本次任务的结果来看，对抗训练、模型融合是使用最多且有效的方法。作为案件简述文
本来说，其中噪声较多，对于分类并无帮助的文本内容较多，例如各类未涉及隐私的个人信
息、时间、银行名称等，同时由于数据脱敏时采用的方式较为直接，文本中残留不少标点符
号，因此对抗训练通过增加扰动，可能增强了模型对于这类信息的抗干扰性，从而提高了模型
性能。此外，模型融合作为一般性策略，在各类评测任务中均有较好效果，本次任务结果也验
证了这一点。

在数据不平衡方面，部分队伍通过伪标签或回译的方法取得了较好的结果。伪标签方法通
过将无标签的测试集样本，经模型预测后标注伪标签，加入到训练集中，增加了训练集数量，
从结果上来看，有效缓解了部分类别样本数量较少的问题。回译方法通过将将数据样本翻译为
另一语言甚至多个语言后，再翻译回原语言的方式，同样增加了不平衡类别的样本数量，从而
提高了模型结果。

本次任务可看作是电信网络诈骗领域的文本分类任务，即特定领域文的本分类任务，因此
部分队伍采用了领域预训练的方法，通过在本次任务的领域语料上进行继续预训练任务，使模
型能够学习到领域中数据分布特征。本次任务结果也验证了该方法的有效性。

此外，少数队伍注意到了数据中存在易混淆的类别，并提出后置分类的方法，以解决该问
题。该方法通过在模型预测所有类别后，针对易混淆类别进行二次补充判别，最终提高了易混
淆类别识别效果以及模型整体的预测结果。易混淆类别的存在，根源于分类体系的定义不够明
确清晰，类别之间划分边界较为模糊，从而导致类别混淆、类别重叠等问题。
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6 结结结论论论及及及未未未来来来展展展望望望

本次任务中 筂筅筒答 类模型结合对抗训练方法取得较好结果，传统微调预训练方法仍占据主
流，比赛结果中最高得分比 筢筡筳筥筬筩筮筥 提升了笱笮笶笥，达到笰笮笸笶笶笰，表明该任务还存在较大的提升
空间。未来将考虑进一步优化分类数据集，包括数据集中的噪声信息，以及一些错误分类的数
据项，需要进行处理。此外当前分类体系下部分数据存在有分类重叠等问题，还需要进一步改
进分类体系。
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