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摘摘摘要要要

基于Transformers的中文实体识别模型在标准实体识别基准测试中取得了卓越性能，
其鲁棒性研究也受到了广泛关注。当前，中文实体识别模型在实际部署中所面临的句
子级非对抗鲁棒性问题研究不足，该文针对该问题开展了研究。首先，该文从理论上
分析并发现了Transformer中自注意力、相对位置嵌入及绝对位置嵌入对模型鲁棒性的
负面影响。之后，提出了实体标签增强和滑动窗口约束的鲁棒性增强方法，并从理论
上证明了提出方法能够提升Transformers模型的实体识别鲁棒性。最后，通过在3个中
文数据集的实验，研究了4种基于Transformer的实体识别模型的脆弱性，所提出方法
使模型的鲁棒性F1值提升最高可达4.95%。
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Abstract

Chinese entity recognition models based on Transformers have shown exceptional per-
formance in standard benchmarks, with robustness studies in this area gaining exten-
sive attention. However, research on sentence-level non-adversarial robustness issues
faced by Chinese entity recognition models in practical deployment is insufficient. This
study addresses this gap by first theoretically analyzing the negative impacts of the
Transformer model’s self-attention, relative position embeddings, and absolute position
embeddings on model robustness. It then proposes robustness enhancement meth-
ods through entity label augmentation and sliding window constraints, theoretically
proving these methods can improve the Transformers model’s entity recognition ro-
bustness. Experimental results on three Chinese datasets reveal vulnerabilities in four
Transformer-based entity recognition models, with the proposed methods increasing
model robustness F1 scores by up to 4.95%.
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1 引引引言言言

命名实体识别（Named Entity Recognition，NER）指从文本中识别出具有特定意义的实
体，并将其分类为预定义类别，如人名、地名、组织和机构等。其是自然语言处理（Natural
Language Processing，NLP）领域中的一项基础任务，在信息检索 (Tan et al., 2021)、问答系
统 (Min et al., 2021)、对话系统 (Wang et al., 2020)等多个领域中具有广泛应用。

目前，以Transformer为典型代表的神经网络架构模型在NLP领域的多项任务中均取得了卓
越性能 (Vaswani et al., 2017; Kenton and Toutanova, 2019)，但此类模型在应对扰动输入时的
脆弱性也引发了研究者对其安全性的思考。最近一些研究 (Liang et al., 2018; Wu et al., 2023;
Zhu et al., 2023)表明，此类模型容易受到扰动示例影响。通过扰动输入序列来干扰模型，最终
使其预测结果发生改变。

NER作为研究和工业应用中最常见的NLP任务之一，近年来随着深度学习兴起，其也取得
了长足发展。特别是，Transformer架构的提出为此带来了新动力。借助Transformer强大的长
序列建模与并行计算能力，NER模型在识别性能和运行效率上都取得了显著提升 (Zhang and
Yang, 2018; Li et al., 2020)。同时，基于深层Transformer构建的预训练模型结合微调或提示范
式的广泛应用也为NER研究带来新突破 (Hu et al., 2022)。

NER作为NLP领域中的一个基础任务，其对构建更智能、更精准的NLP系统具有关键作
用，因此NER模型的鲁棒性问题也引起了研究者的关注。现有研究 (Srinivasan and Vajjala,
2023)证明NER模型对输入数据的微小变化很敏感。表 1展示了一个扰动实例，在所列出的扰动
序列输出中，模型预测输出的“深圳特区”应被标记为地缘政治（GPE）实体。然而，正如扰动
后的输出所示，其却被标记为组织（ORG）实体。显然，一些看似无害的微小扰动正在改变模
型的预测结果。

类类类型型型 实实实例例例

原始序列1
香香香港港港GPE 回归后，深深深GPE 港港港GPE 两地经贸关系得到加强，深深深GPE 港港港GPE

西西西部部部LOC 通道等三大基础设施衔接项目目前进展顺利。

预测输出
香香香港港港GPE 回归后，深深深港港港GPE 两地经贸关系得到加强，深深深港港港GPE 西部通道等三
大基础设施衔接项目目前进展顺利。

原始序列2
深深深圳圳圳GPE 特特特区区区LOC 今年推进国有企业改革成效显著，全市今年工业总产值预计
达一千二百五十五亿元，比去年增长百分之十七点五。

预测输出
深深深圳圳圳特特特区区区GPE 今年推进国有企业改革成效显著，全市今年工业总产值预计达一
千二百五十五亿元，比去年增长百分之十七点五。

扰动序列 原始序列1 + 原始序列2

预测输出

香香香港港港GPE 回归后，深深深港港港GPE 两地经贸关系得到加强，深深深港港港GPE 西部通道等三
大基础设施衔接项目目前进展顺利。深深深圳圳圳特特特区区区ORG 今年推进国有企业改革成效
显著，全市今年工业总产值预计达一千二百五十五亿元，比去年增长百分之十
七点五。

Table 1: 对OntoNote4.0中序列进行扰动后BERT-CRF模型预测实例

目前，对于NER模型鲁棒性的研究多集中在英文环境下 (Namysl et al., 2020; Lin et al.,
2021; Das and Paik, 2022)，其通过多种方法构造不同扰动样本对模型鲁棒性展开评估，其中
多数方法也取得了很高的攻击成功率，最新研究将此推广到了多种语言环境下 (Srinivasan and
Vajjala, 2023)。但Wang等人 (2022a)表明，现有模型鲁棒性研究中所构造的扰动样本多是非自
然的，这些样本在现实场景中并不会出现，同时这类样本大多是不流畅的。因此，根据这些非
自然扰动样本来判断模型鲁棒性是不合理的。
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基于上述分析，在中文NER任务中，结合目前中文NER模型在实际部署中所面临的句子级
自然扰动现象，本文开展对中文NER模型在句子级自然扰动下鲁棒性的研究。同时本文遵循计
算机视觉中Drenkow等人 (2021)对模型鲁棒性的进一步划分，将这类在句子级自然扰动下模型
鲁棒性称作模型的句子级非对抗鲁棒性，同时提出两个主要问题：

� 中文NER下基于Transformer构建的模型是否会受到句子级自然扰动样本的影响？
� 如果此类NER模型在该类自然扰动影响下不鲁棒，应如何提高模型句子级非对抗鲁棒性？

针对问题1，本文遵循NER模型在实际应用中所出现的句子级自然扰动场景，在多个中
文NER数据集上构建句子级鲁棒性评估数据集以评估模型鲁棒性；针对问题2，本文引入两种
约束策略来改善NER模型的句子级非对抗鲁棒性。在这项工作中，本文通过一系列实验对中
文NER模型进行鲁棒性评估，最终得到如下发现：

� 与LSTM相比，使用Transformer或预训练语言模型结合微调或提示学习所构建的NER模型
更容易受到句子级自然扰动影响。

� Transformer中的位置嵌入和自注意力模块削弱了句子级自然扰动下模型鲁棒性。其中绝对
位置嵌入模块对模型鲁棒性的影响独立于自注意力模块，而相对位置嵌入模块则依赖自注
意力模块，只有自注意力模块发挥作用时其才会对模型鲁棒性产生影响。

� 在训练阶段增强模型对已知实体的关注度可提高模型的句子级非对抗鲁棒性，但这种策略
提升效果有限。

� 在模型中引入滑动窗口注意力机制可以改善句子级自然扰动下模型的鲁棒性。

2 相相相关关关工工工作作作

2.1 模模模型型型微微微调调调

BERT (Kenton and Toutanova, 2019)首次证明了在大规模预训练语言模型的基础上，通
过微调可以在各种任务上实现卓越的性能。通过在大规模通用语料库上进行无监督预训练，然
后在特定任务或领域的有监督微调中逐步调整模型参数，以实现更高级别的自然语言理解和生
成，从而为各种文本处理任务提供强大的通用基础。当前，由大语料训练的预训练模型在中文
序列标注方面表现出色，使用BERT字符特征的模型在中文NER和中文词性标注等方面的表现
也远远优于基于静态嵌入的方法 (Hu et al., 2022)。

2.2 提提提示示示学学学习习习

提示学习是一种有监督学习方法，旨在减少对庞大标注数据集的依赖。与预训练加微调范
式不同，提示学习将下游任务转换为与模型预训练任务更一致的形式。基于提示学习的模型通
过应用提示功能将输入序列转化为具有未填充槽的各种提示模板，通过填充这些槽，可以完成
各种NLP任务，例如推荐系统 (Wang et al., 2022b)、情感分析 (Li et al., 2023)、事件抽取 (Ma
et al., 2022b)等。同时，该方法的发展也使NER下零样本和少样本学习成为可能 (Ma et al.,
2022a)。本文主要贡献在于探讨了在受到句子级自然扰动时，基于提示学习的中文NER模型鲁
棒性所受影响，扩展了当前的研究。

2.3 模模模型型型鲁鲁鲁棒棒棒性性性

鲁棒性是深度学习模型的一个重要属性，其是指模型在面对与训练数据不同的输入时依然
能够产生预期输出的能力。在计算机视觉中，Drenkow等人 (2021)对模型鲁棒性做了进一步划
分，包括对抗鲁棒性和非对抗鲁棒性，其中非对抗鲁棒性也被称为自然鲁棒性。对抗鲁棒性衡
量了模型对经过故意破坏的输入数据进行准确分类的能力，其目标是通过欺骗模型使其以高置
信度输出错误的预测结果。这种类型的鲁棒性取决于攻击者对模型和数据属性的了解程度。

NLP下模型对抗鲁棒性研究通常采用多种形式对模型进行干扰，以改变模型的输出结
果。Zhu等人 (2023)为评估大语言模型（Large Language Models，LLMs）对对抗性提示的鲁
棒性，推出了一个系统基准，称之为PromptBench，旨在评估、理解和分析LLMs的鲁棒性。
在多个数据集上的实验结果显示，不同类型的攻击在效果上存在显著差异。其中单词级攻
击威胁最大，可致所有数据集的平均性能下降33%，字符级攻击次之，句子级攻击的威胁最
低。Wang等人 (2023)对ChatGPT在NLP任务中的对抗鲁棒性和分布外泛化能力进行了深入评
估，结果表明，以ChatGPT为代表的LLMs在鲁棒性和分布外泛化能力上较以往模型有显著提
升，但与人类水平相比，仍有一定差距。
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NER下模型对抗鲁棒性研究涵盖了对抗性攻击的多个粒度，包括字符级、单词级和句子级
攻击。Namysl等人 (2020)、Lin等人 (2021)、Das等人 (2022)及Srinivasan等人 (2023)在文本中
随机翻转输入序列中的字符或单词、随机单词序列或者添加分散模型注意力的句子来混淆模
型，使模型预测出错。尽管对抗性鲁棒性可以在模型面对恶意攻击时保持模型的稳健性，但非
对抗性鲁棒性能够在自然引发的数据扰动场景下保持模型性能和预测结果一致性。因此，非对
抗鲁棒性可被视为一个理想的模型属性，在模型实际部署中，自然扰动下的数据最为常见。

3 实实实体体体识识识别别别模模模型型型的的的鲁鲁鲁棒棒棒性性性评评评估估估

3.1 问问问题题题定定定义义义

本文将NER下的句子级鲁棒性问题定义为模型在受到句子级扰动时所出现的预测结果不
一致现象。即对任意原始序列Xo = {ci}pi=1，使用自然扰动样本生成算法A可构造其扰动序
列Xr = A (Xo)。该扰动序列中某个字符输入已训练好的模型，模型将以较高置信度输出与原
始标签不同的结果，如式(1)所示：

co ∈ Xo, cr ∈ Xr; ∃co = cr, f (co) ̸= f (cr) (1)

同时，本文将模型在受到句子级自然扰动时的扰动成功率Asr定义为：

Asr =
1

l

∑
i

I (f (coi ) ̸= f (cri )) (2)

式中，l为序列Xo的长度，I (x)为指示函数，coi和cri分别为原始序列Xo和扰动序列Xr中索引
为i处的字符。

对任意一段输入序列X = {ci}ni=1，各字符经过词嵌入后的输入表征如式(3)所示：

x1, x2, · · · , xn = Embedding (c1, c2, · · · , cn) (3)

式中，Embedding ()可为静态词嵌入如Glove (Pennington et al., 2014)等，亦或动态词嵌入
如BERT (Kenton and Toutanova, 2019)等。

在句子级自然扰动下，Transformer模型中输入向量x在经过自注意力模块后的输出向量t被
改变，最终干扰了模型的预测结果。假设原始序列Xo和扰动序列Xr中字符c在经过自注意力模
块后的输出向量分别为to和tr，若cos (to, tr)低于某个阈值时会改变模型对于当前字符的预测结
果，可列出相应表达式如式(4)所示：

cos (to, tr) =
to · tr

∥to∥ ∥tr∥
< 1 − ε (4)

式中，ε用于衡量扰动的大小。

此时，结合式(4)可将式(2)中原始扰动成功率Asr调整为式(5)来衡量Transformer中在扰动
样本生成算法A影响下的扰动成功率：

Asr =
1

l

∑
i

I (cos (toi , t
r
i ) < 1 − ε) (5)

3.2 鲁鲁鲁棒棒棒性性性评评评估估估数数数据据据集集集的的的构构构建建建

遵循AdvGLUE (Wang et al., 2021)中设计的扰动样本生成原则，并结合中文NER模型在
实际应用场景中最常见的句子级扰动情况，本文使用基于分心的句子级扰动方法，扰动标
准数据集中的原始序列来生成鲁棒性评估数据集。具体来说，通过拼接测试集中相邻两段序
列Xo1和Xo2来生成句子级扰动序列Xr，即Xr = A (Xo1) = [Xo1 ; Xo2 ]，该扰动不会改变原始序
列的语义。
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3.3 评评评价价价指指指标标标

针对模型性能和鲁棒性的评估，本文在多种数据集上评估了实体级微平均F1（Micro-F1）
分数，以比较不同模型的性能。目前NER任务下模型鲁棒性评估主要报告了两种F1变体的实验
结果，以量化模型在标准数据集和鲁棒性评估数据集上的性能，分别是标准F1和扰动F1。

� 标标标准准准F1 (Standard-F1，，，S-F1)：在标准数据集上评估模型所得的F1分数，其综合了模型
的精确性和完整性，这是NER任务中使用最广泛的指标。

� 扰扰扰动动动F1 (Perturbation-F1，，，P-F1)：在所构造的鲁棒性评估数据集上评估模型所得
的F1分数。P-F1越大表明模型在鲁棒性评估数据集上的预测准确性越高。
在评估NER模型鲁棒性时，上述两种评价指标存在局限。如表 1所展示的模型鲁棒性评估

实例，对于原始序列1和2的输出结果和对应的扰动输入序列，若仅计算其S-F1和P-F1，不难看
出最终F1值是相等的，也即为此时在这类自然扰动影响下模型是鲁棒的。然而，仔细观察这三
段序列各自预测结果，可以看出原始序列2中“深圳特区”的预测标签和扰动序列中“深圳特区”的
预测标签是不一致的，即在这类自然扰动影响下模型仍是不鲁棒的。
鉴于此，本文参考Huang等人 (2021)使用标准精度、扰动精度、鲁棒精度来评估语义解析

器的性能，在当前任务下，本文额外报告了一种F1变体的实验结果，称之为鲁棒F1。
� 鲁鲁鲁棒棒棒F1 (Robust-F1，，，R-F1)：综合标准和鲁棒性评估两个数据集下模型的评估结果，以
标准数据集下对应字符的预测标签作为鲁棒性评估数据集下该字符的真实标签，来评估模
型在扰动数据集下的F1分数。R-F1越大表明模型在标准数据集和鲁棒性评估数据集上的预
测结果的差异性越小，也即为模型在这两个数据集上预测结果的一致性越高。

3.4 自自自注注注意意意力力力和和和位位位置置置嵌嵌嵌入入入模模模块块块影影影响响响分分分析析析

Transformer作为一种基于自注意力机制的神经网络模型，其能够对序列中的每个字符进行
全局建模，并在各字符间建立联系。与循环神经网络模型相比，Transformer具有更好的并行性
能和更短的训练时间。Transformer的核心之一是自注意力机制，其作用是为输入序列中各字符
间计算一个权重，然后将这些加权后的输入向量作为输出。

如下针对NER任务对Transformer架构作简单介绍，本文仅讨论其中的编码器部分。其由自
注意力层和前馈网络层（Feed-Forward Networks，FFN）组成，每个子层后都有残差连接和层
归一化，其中FFN是具有非线性变换的多层感知器。Transformer通过H个注意力头对序列X进
行自注意力，然后拼接H个头的输出得到最终结果。为简化计算过程，如下计算将忽略自注意
力模块中注意力头数的影响，同时假设所有原始序列的长度都为l。在自注意力模块中，可以使
用三个不同的参数矩阵Wq、Wk、Wv将xi映射为三个新向量qi = xiWq、ki = xiWk、vi =
xiWv。此时，经过自注意模块后输出向量ti计算式如式(6)所示：

α̂i,j =
qik

T
j√
d

α̂i = [α̂i,1, α̂i,2, ..., α̂i,l]

A = [α̂1, α̂2, ..., α̂l]
T

αi,j = S (Ai)j

ti =
∑
j

αi,jvj

(6)

式中，S (x)为对x的Softmax运算。
Transformer中除了自注意力模块，还同时存在位置嵌入模块。常用的位置嵌入方式有

两种，分别为绝对位置嵌入和相对位置嵌入。对于使用绝对位置嵌入的神经网络模型，例
如Transformer，其输入向量x主要由两部分构成，分别为标识嵌入向量xe和绝对位置嵌入向
量xp，即x = xe + xp。对于使用相对位置嵌入的神经网络模型，例如TENER (Yan et al.,
2019)，其相对位置嵌入计算如式(7)所示：

α̂i,j = qik
T
j + qir

T
i−j + ukT

j + vrTi−j (7)

式中，u, v ∈ Rdk是可学习的参数，ri−j ∈ Rdk是相对位置嵌入。
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3.4.1 自自自注注注意意意力力力对对对模模模型型型鲁鲁鲁棒棒棒性性性的的的影影影响响响

在句子级自然扰动下，Transformer模型的全局自注意力权重分布改变，导致模型不鲁棒。
若假设当前模型中未使用位置嵌入模块，则此时输入向量x满足cos (xo, xr) = 1。在句子级自
然扰动影响下，受扰动序列与原始序列相比其对应注意力权重分布被改变，导致输出向量发生
改变。此时，可列出经过自注意力模块后的输出向量t计算如式(8)所示：

toi =


∑
j∈C1

S ([α̂i,1, α̂i,2, ..., α̂i,l])jvj , i ∈ C1∑
j∈C2

S ([α̂i,l+1, α̂i,l+2, ..., α̂i,2l])jvj , i ∈ C2

tri =
∑

j∈C1∪C2

S ([α̂i,1, α̂i,2, ..., α̂i,2l])jvj , i ∈ C1 ∪ C2

(8)

式中，C1 = CN [1, l]，C2 = CN [l + 1, 2l]。
由式(8)可以看出，由于自注意力权重分布改变，导致满足式(5)的输出向量t数量增加，提

高了扰动成功率，最终影响了模型的鲁棒预测。

3.4.2 绝绝绝对对对位位位置置置嵌嵌嵌入入入对对对模模模型型型鲁鲁鲁棒棒棒性性性的的的影影影响响响

为便于后续计算cos (to, tr)，本文按照扰动序列构建方式将原始序列Xo1和Xo2中各字符
对齐到扰动序列Xr中对应位置字符。即在i < l时，xo

i赋值为Xo1中索引为i处字符的表征向
量xo1

i ，而在i > l时，xo
i赋值为Xo2中索引为i − l处字符的表征向量xo2

i−l。对于使用绝对位置嵌

入的模型，输入向量x计算如式(9)所示：

xo
i =

{
xo1
i:e + xo1

i:p, i ∈ C1

xo2
i−l:e + xo2

i−l:p, i ∈ C2

xr
i =

{
xo
i , i ∈ C1

xo2
i−l:e + xr

i:p, i ∈ C2

(9)

为排除自注意力对模型鲁棒性的影响，在扰动序列中，式(6)中矩阵A加入额外约束以排除
自注意力模块的干扰，计算公式如式(10)所示：

W = [−∞] ∈ Rl×l

A = [α̂1, α̂2, ..., α̂2l]
T +

[
O W
W O

]
(10)

式中，O为零矩阵。
此时，经过自注意力模块后的输出向量t计算如式(11)所示：

toi =


∑
j∈C1

S ([α̂i,1, α̂i,2, ..., α̂i,l])jx
o
jWv, i ∈ C1∑

j∈C2

S ([α̂i,l+1, α̂i,l+2, ..., α̂i,2l])jx
o
jWv, i ∈ C2

tri =


toi , i ∈ C1∑
j∈C2

S ([α̂i,l+1, α̂i,l+2, ..., α̂i,2l])jx
r
jWv, i ∈ C2

(11)

观察式(11)可以看出，当i ∈ C1时，此时模型的预测结果是鲁棒的，当i ∈ C2时，模型可能
会出现预测结果的改变，此时模型是不鲁棒的，综合上述两种情况如式(12)所示：

cos (toi , t
r
i ) =

{
1, i ∈ C1

p < 1, i ∈ C2

(12)

因此，和未使用绝对位置嵌入的模型相比，绝对位置嵌入的使用会降低模型在句子级自然
扰动下的鲁棒性。同时，绝对位置嵌入对模型鲁棒性的负面影响不受限于自注意力模块。

CC
L 
20
24

第二十三届中国计算语言学大会论文集，第941页-第954页，太原，中国，2024年7月25日至28日。
卷1：主会论文

(c) 2024 中国中文信息学会计算语言学专业委员会 946



计算语言学

3.4.3 相相相对对对位位位置置置嵌嵌嵌入入入对对对模模模型型型鲁鲁鲁棒棒棒性性性的的的影影影响响响

对于使用相对位置嵌入的模型，式(7)所示给出了相对位置嵌入计算过程。此时，输入向
量x的计算如式(13)所示：

xo
i = xr

i =

{
xo1
i:e, i ∈ C1

xo2
i−l:e, i ∈ C2

(13)

这里为排除自注意力模块的干扰依旧沿用3.4.2节中式(10)所示的约束条件。同时，由于没
有绝对位置嵌入向量xi:p，原始序列Xo和扰动序列Xr中对应位置处字符的向量表征是相等的。
这时经过自注意力模块后的输出向量t计算如式(14)所示：

toi = tri =


∑
j∈C1

S ([α̂i,1, α̂i,2, ..., α̂i,l])jx
o
jWv, i ∈ C1∑

j∈C2

S ([α̂i,l+1, α̂i,l+2, ..., α̂i,2l])jx
o
jWv, i ∈ C2

(14)

观察式(14)可以看出，在排除自注意力模块影响后，对∀i ∈ C1 ∪ C2，cos (toi , t
r
i ) ≡ 1，此

时相对位置嵌入并不会影响模型在句子级自然扰动下的鲁棒性。只有同时考虑自注意力模块对
模型鲁棒性的影响时，相对位置嵌入对模型鲁棒性的影响才会显现。

4 提提提高高高中中中文文文实实实体体体识识识别别别模模模型型型鲁鲁鲁棒棒棒性性性方方方法法法

基于3.4节对Transformer结构的分析，本文引入两种约束策略来提高模型的句子级非对抗
鲁棒性，这两种约束策略对应矩阵的构建方式如图 1所示。
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(a) 实体标签增强矩阵 (b) 滑动窗口约束矩阵

Figure 1: 两种约束策略对应矩阵的构建

4.1 实实实体体体标标标签签签增增增强强强

对于训练集中任意序列X，可得到所有实体的跨度集合S = {s1, s2, ..., sm}和每个实体的
跨度s所对应标签y。给定起始索引bi和结束索引ei，跨度si可表示为(bi, ei)。如图 1所示，此段
序列中可能跨度集合与标签分别为{(1, 3) , (5, 8)}和{NAME, CONT}。如图 1 (a)所示，实体
标签增强矩阵Wcl为定义在Rl×l上的矩阵，计算方法如式(15)所示，l为序列Xo的长度。

Wcl = β [aij ] ∈ Rl×l

aij =
∑
sn∈S

1CN[bn,en] (i)1CN[bn,en] (j)
(15)
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式中，1A (x)为指示函数，β ∈ [0, 1]为超参数。若字符ci和cj在同一实体跨度内，则aij为1，否
则为0。Wcl描述了同实体内字符间的关联关系。
定定定理理理1：对受到句子级自然扰动影响的任意一段序列Xo，有扰动序列Xr，实体标签增强

矩阵Wcl，自注意力权重矩阵A，使用A获得x对应输出t，基于式(16)增强矩阵A，可获得新输
出t̃，则有式(17)成立。证明过程见附录。

A = (Wcl + J) ⊙ [α̂1, α̂2, ..., α̂l]
T (16)

cos
(
t̃
o
i , t̃

r
i

)
> cos (toi , t

r
i ) (17)

式中，⊙为哈达玛积，J ∈ Rl×l为全1矩阵。

4.2 滑滑滑动动动窗窗窗口口口约约约束束束

Transformer的注意力分布是按比例缩放且平滑的，但结合3.4节分析，在NER任务下，若
期望模型在句子级自然扰动下更鲁棒，稀疏注意力是更适合的，并非所有字符都需要被关注。
对于给定字符，几个上下文字符就足以判断其标签，平滑注意力可能包含一些嘈杂信息。
如图 1 (b)所示，滑动窗口约束矩阵Wcs为定义在Rl×l上的矩阵，计算公式如式(18)所示。

Wcs = [aij ] ∈ Rl×l

aij =

{
−∞, |i− j| > w

0, otherwise

(18)

式中，w ∈ CN [0, l − 1]为滑动窗口注意力模式中的窗口长度。
定定定理理理2：对受到句子级自然扰动影响的任意一段序列Xo，有扰动序列Xr，滑动窗口约束矩

阵Wcs，自注意力权重矩阵A，使用A获得x对应输出t，基于式(19)增强，可获得新输出t̃，则
有式(17)成立。其中，本文的滑动窗口约束遵循Beltagy等人 (2020)所设计的滑动窗口注意力模
式。证明过程见附录。

A = [α̂1, α̂2, ..., α̂l]
T + Wcs (19)

5 实实实验验验设设设置置置与与与实实实验验验结结结果果果分分分析析析

5.1 实实实验验验数数数据据据

本文在三个中文NER数据集对模型的句子级非对抗鲁棒性展开评估。
� Weibo (Peng and Dredze, 2015)：此数据集源自于社交媒体领域中的新浪微博。
� Resume (Zhang and Yang, 2018)：此数据集由上市公司高管的1027份简历经处理而得。
� OntoNotes4.0 (Pradhan et al., 2013)：此数据集由标注一个大型语料库得到，覆盖了多
种文本类型，包括新闻文章、社交媒体文本等，以及不同领域内容，如政治、经济、医学
等。在本文中使用其中文部分，并使用了与Che等人 (2013)相同的预处理方法。

5.2 模模模型型型

本文依照3.2节构建鲁棒性评估数据集，并在下列模型上评估模型句子级非对抗鲁棒性。
� BiLSTM-CRF (Huang et al., 2015)：应用BiLSTM-CRF到NER任务中，使模型有效利用
已有和新输入的特征。同时由于CRF层的存在，模型能够利用句子层面的标注信息。

� Lattice-LSTM (Zhang and Yang, 2018)：通过将潜在词信息融入到字符信息中并构建有
向无环图（晶格结构），利用LSTM门控机制计算字符与词之间的相关性，以提升模型的
识别性能。

� TENER (Yan et al., 2019)：使用基于相对位置嵌入的Transformer编码器建模句子中的字
符和单词级特征，同时删除缩放点积自注意力中比例因子以提升Transformer识别性能。

� BERT或或或RoBERTa-CRF：使用BERT (Kenton and Toutanova, 2019)、RoBERTa (Liu
et al., 2019)这类预训练语言模型作为编码器，同时使用CRF作为解码器，在特定领域数据
集上对预训练语言模型进行微调。其中，RoBERTa是对BERT进行调整后得到的模型。这
一调整涉及对BERT预训练任务的改进，以提高模型稳健性。

� EntLM (Ma et al., 2022a)：将NER任务表述为无需任何模板的LM问题，放弃模板构建过
程，同时保留预训练模型的单词预测范式，来预测实体位置处与类别相关的标签词。
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5.3 模模模型型型鲁鲁鲁棒棒棒性性性评评评估估估实实实验验验

为评估中文NER模型的句子级非对抗鲁棒性，本文设计了一组句子级自然扰动影响实验。
通过3.2节所示的句子级扰动样本生成方式在原始序列中引入句子级自然扰动，观察模型对于原
始和扰动两段序列中对应命名实体的识别结果，最终实验结果如表 2所示。

模模模型型型
Weibo Resume OntoNotes4.0

S-F1 P-F1 R-F1 S-F1 P-F1 R-F1 S-F1 P-F1 R-F1

BiLSTM-CRF 49.60 50.20 95.41 93.57 93.44 98.96 61.39 60.71 95.50
Lattice-LSTM 57.91 58.30 98.31 94.65 94.23 99.35 73.79 73.46 98.96

TENER 55.51 54.92 92.45 95.19 94.84 98.68 73.02 72.99 95.28
BERT-CRF 67.83 69.41 91.28 95.55 95.46 97.67 81.65 81.32 94.94

RoBERTa-CRF 67.28 68.31 89.67 96.10 95.80 98.00 81.59 81.68 95.23
EntLM 60.65 59.33 86.87 94.24 94.47 96.03 70.92 70.53 84.71

Table 2: 句子级自然扰动下不同数据集中各模型的标准、扰动、鲁棒F1值

表 2实验结果揭示了Transformers模型在处理扰动序列时的脆弱性，从表 2可以观察到：

1. 与LSTM模型相比，Transformers模型在句子级自然扰动下鲁棒性较差。本文认为这是由
于Transformer中的自注意力机制允许模型对输入序列中所有位置的字符信息进行加权处
理，这使得Transformer易受这类扰动影响。通过变动序列中某些词，使自注意力机制关注
到不相关部分，最终干扰模型预测结果。

2. 与Transformer及预训练语言模型加微调相比，预训练语言模型加提示学习所构建模型在应
对句子级自然扰动时的鲁棒性较差。

3. 与Transformer相比，预训练语言模型结合微调或提示所构建模型虽可借助预训练语言模型
在大规模语料上进行上游学习优势，有助于模型更好地捕捉句子中的语义和语法信息，提
高模型对实体边界和类别识别的准确性，但实验结果也显示这类模型在面对句子级自然扰
动时的鲁棒性更为脆弱。这一现象与计算机视觉中Zhang等人 (2023)在ImageNet上观测结
果相契合，即预训练模型在目标数据集上进行微调的方法不只会使模型获得更强的特征提
取能力，也会将预训练模型带有的非鲁棒特征转移到微调后的模型中。

5.4 自自自注注注意意意力力力及及及位位位置置置嵌嵌嵌入入入对对对鲁鲁鲁棒棒棒性性性影影影响响响实实实验验验

为研究句子级自然扰动下基于Transformer构建的模型鲁棒性较差的主要原因，基于3.4节
的分析，发现Transformer易受这类扰动影响的主要原因是由于其中的自注意模块和位置嵌入
模块，因此本文进行了如下实验：依次约束Transformer下的自注意力模块和位置嵌入模块，
同时观察两种模块对模型鲁棒性的影响，最终实验结果如表 3所示。其中PosE表示位置嵌入模
块，Attn表示自注意力模块。

表 3展示了Transformer中自注意力模块和位置嵌入模块单独和共同作用时所对应的实验结
果，从中可以观察到：

1. Transformer中位置嵌入模块和自注意力模块的共同作用削弱了句子级自然扰动下模型鲁棒
性。但此操作也会使模型预测精度显著降低，尤其对EntLM这类基于预训练语言模型加提
示学习范式所构建模型，其预测精度下降幅度最大。

2. 对于使用相对位置嵌入模型，如TENER，单独移除自注意力模块与同时移除位置嵌入模块
和自注意力模块都可以显著提高模型鲁棒性，并且这两种方式产生的影响相同。

3. 对于使用绝对位置嵌入模型，如BERT或RoBERTa加CRF、EntLM等，自注意力模块和位
置嵌入模块共同影响了模型在句子级自然扰动下的鲁棒性，仅约束其中之一无法有效改善
模型在受到此类自然扰动时的鲁棒性。
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模模模型型型 PosE Attn
Weibo Resume OntoNotes4.0

S-F1 P-F1 R-F1 S-F1 P-F1 R-F1 S-F1 P-F1 R-F1

TENER

√√√ √√√ 55.51 54.92 92.45 95.19 94.84 98.68 73.02 72.99 95.28

√√√ × 53.44 53.46 98.13 92.72 92.37 99.66 68.27 68.21 99.29

× √√√ 51.10 50.07 89.15 94.01 92.90 97.60 69.47 68.68 92.63
× × 53.44 53.46 98.13 92.72 92.37 99.66 68.27 68.21 99.29

BERT-CRF

√√√ √√√ 67.83 69.41 91.28 95.55 95.46 97.67 81.65 81.32 94.94

√√√ × 23.88 23.82 92.41 82.39 80.70 93.00 53.03 53.02 91.15

× √√√ 38.02 31.13 67.88 79.06 72.38 81.20 59.89 57.02 80.55
× × 22.64 22.64 100.00 82.84 82.84 100.00 54.04 53.69 99.37

RoBERTa-CRF

√√√ √√√ 67.28 68.31 89.67 96.10 95.80 98.00 81.59 81.68 95.23

√√√ × 22.37 22.45 95.17 81.74 80.08 92.90 53.39 53.14 92.39

× √√√ 39.14 31.66 61.03 80.42 74.22 81.31 59.11 56.94 79.90
× × 22.25 22.25 100.00 82.56 82.56 100.00 54.45 54.10 99.41

EntLM

√√√ √√√ 60.65 59.33 86.87 94.24 94.47 96.03 70.92 70.53 84.71

√√√ × 0.90 0.91 94.50 21.43 19.12 83.93 6.04 6.98 82.52

× √√√ 26.87 23.73 70.23 48.30 37.80 68.32 27.11 23.74 64.11
× × 0.89 0.89 100.00 14.70 14.70 100.00 4.35 4.35 100.00

Table 3: 自注意力及位置嵌入对鲁棒性影响实验下不同数据集中各模型标准、扰动、鲁棒F1值

5.5 模模模型型型鲁鲁鲁棒棒棒性性性增增增强强强实实实验验验

针对Transformers模型在句子级自然扰动下所表现出的不鲁棒现象，本文在模型训练与推
理阶段引入多种约束策略以提高模型对于此类自然扰动的鲁棒性。不同约束策略下模型的评估
结果如表 4所示，其中cl表示使用实体标签增强策略，cs表示使用滑动窗口约束策略。

Weibo Resume OntoNotes4.0
模模模型型型

S-F1 P-F1 R-F1 S-F1 P-F1 R-F1 S-F1 P-F1 R-F1

TENER 55.51 54.92 92.45 95.19 94.84 98.68 73.02 72.99 95.28
+ cl 55.32 54.62 93.87 94.49 94.58 98.81 72.67 72.83 95.73
+ cs 55.73 55.60 97.40 94.96 94.47 99.27 73.25 73.12 99.42

BERT-CRF 67.83 69.41 91.28 95.55 95.46 97.67 81.65 81.32 94.94
+ cl 68.09 67.45 92.22 95.81 96.16 98.43 81.12 80.95 95.14
+ cs 66.27 66.12 93.41 95.25 94.69 98.22 79.96 79.49 96.28

RoBERTa-CRF 67.28 68.31 89.67 96.10 95.80 98.00 81.59 81.68 95.23
+ cl 68.85 67.37 90.57 95.60 95.17 97.96 81.56 81.48 95.21
+ cs 67.29 66.82 92.96 95.70 95.85 99.24 78.52 78.68 96.23

EntLM 60.65 59.33 86.87 94.24 94.47 96.03 70.92 70.53 84.71
+ cl 60.32 59.37 84.52 94.84 93.24 95.52 72.27 72.19 85.57
+ cs 59.64 59.29 88.57 93.77 93.49 98.06 71.89 71.57 89.63

Table 4: 模型鲁棒性增强实验下不同数据集中各模型的标准、扰动、鲁棒F1值

观察表 4实验结果可以得出：

1. 与原始模型相比，本文引入的两种鲁棒性增强策略可提高Transformers模型在句子级自然
扰动下的鲁棒性，同时也注意到这两种鲁棒性增强策略也会对模型预测精度产生影响。
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2. 与实体标签增强策略相比，滑动窗口约束策略所带来的鲁棒性提升更为明显。同时由于这
种约束策略将Transformer中自注意力限制在了某个预先设定的范围，因此该策略会对模型
预测精度产生较大的负面影响。

3. 两种约束策略在Transformer下的表现优于预训练语言模型加微调或者提示学习。本文推
测，预训练语言模型中多层Transformer块的堆叠可能也会对句子级自然扰动下模型鲁棒性
产生影响。未来工作中，将对预训练语言模型中多层Transformer块的堆叠情况进行研究。

6 总总总结结结

目前，基于Transformer构建的中文NER系统在实际应用中已取得先进性能，但在实际应用
场景下发现，此类系统对输入数据的敏感性较高。当前，NER鲁棒性研究多专注于英语，同时
此类研究多专注于对抗性攻击，这类攻击所构造的多数样本在现实场景中并不会出现，因此，
本文开展了面向中文NER任务的Transformers模型的非对抗鲁棒性研究。同时由于句子级自然
扰动在现有中文NER系统实际应用阶段更为常见，因此本文聚焦于句子级自然扰动下模型鲁棒
性。最后，针对模型在句子级自然扰动下的不鲁棒现象，本文引入了两种约束策略以提高模型
鲁棒性。

在多个不同规模数据集下实验结果表明：首先，基于Transformer构建的NER模型鲁棒性
评估结果均低于LSTM，表明Transformer在面对句子级自然扰动时更为脆弱；其次，同时约
束Transformer中的位置嵌入和自注意力模块可有效改善模型在句子级自然扰动下的鲁棒性，但
这种策略也会造成模型预测精度的显著降低；最后，本文引入了两种约束策略，实验结果表明
其可改善Transformers模型在句子级自然扰动下的鲁棒性，但同时也注意到这两种策略在预训
练语言模型加微调或者提示学习范式下所获得鲁棒性受益较低。
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附附附录录录.原原原始始始扰扰扰动动动

对受到句子级自然扰动影响的任意一段原始序列Xo，令lo为序列Xo长度，设其对应扰动序
列为Xr，令lr为序列Xr长度，同时有lo < lr，且满足∀i, j ∈ CN [1, lr] , i ̸= j, ⟨vi, vj⟩ = 0。
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若将约束矩阵Wx加入自注意力模块中，设此时过自注意力模块后输出向量为t̃
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附附附录录录.定定定理理理1证证证明明明
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eβα̂i,jvj

∥∥∥2 >

√√√√1 −
∥∥∥∑lr

j=lo+1 e
α̂i,jvj

∥∥∥2∥∥∥∑lr

j=1 e
α̂i, jvj

∥∥∥2 = cos (toi , t
r
i )。因此，

可证：cos
(
t̃
o
i , t̃

r
i

)
> cos (toi , t

r
i )。

附附附录录录.定定定理理理2证证证明明明

cos
(
t̃
o
i , t̃

r
i

)
= cos

(∑lo

j=lo−w eα̂i,jvj∑lo

j=lo−w eα̂i,j
,

∑lo

j=lo−w eα̂i, jvj +
∑lo+w

j=lo+1 e
α̂i, jvj∑lo+w

j=lo−w eα̂i, j

)

= cos

(∑lo

j=lo−w
eα̂i,jvj ,

∑lo

j=lo−w
eα̂i, jvj +

∑lo+w

j=lo+1
eα̂i, jvj

)

=

〈∑lo

j=lo−w eα̂i,jvj ,
∑lo

j=lo−w eα̂i, jvj

〉
+
〈∑lo

j=lo−w eα̂i,jvj ,
∑lo+w

j=lo+1 e
α̂i, jvj

〉
∥∥∥∑lo

j=lo−w eα̂i,jvj

∥∥∥∥∥∥∑lo+w
j=lo−w eα̂i, jvj

∥∥∥
=

〈∑lo

j=lo−w eα̂i,jvj ,
∑lo

j=lo−w eα̂i, jvj

〉
∥∥∥∑lo

j=lo−w eα̂i,jvj

∥∥∥∥∥∥∑lo+w
j=lo−w eα̂i, jvj

∥∥∥
=

∥∥∥∑lo

j=lo−w eα̂i,jvj

∥∥∥2∥∥∥∑lo

j=lo−w eα̂i,jvj

∥∥∥∥∥∥∑lo+w
j=lo−w eα̂i, jvj

∥∥∥
=

∥∥∥∑lo

j=lo−w eα̂i,jvj

∥∥∥∥∥∥∑lo+w
j=lo−w eα̂i, jvj

∥∥∥ =

√√√√√√1 −

∥∥∥∑lo+w
j=lo+1 e

α̂i,jvj

∥∥∥2∥∥∥∑lo+w
j=lo−w eα̂i, jvj

∥∥∥2
由于， lim

w→0

√√√√1 −
∥∥∥∑lo+w

j=lo+1 e
α̂i,jvj

∥∥∥2∥∥∥∑lo+w
j=lo−w eα̂i, jvj

∥∥∥2 >

√√√√1 −
∥∥∥∑lr

j=lo+1 e
α̂i,jvj

∥∥∥2∥∥∥∑lr

j=1 e
α̂i, jvj

∥∥∥2 = cos (toi , t
r
i )。因此，可

证：cos
(
t̃
o
i , t̃

r
i

)
> cos (toi , t

r
i )。
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